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1 Auftragsinhalt und Auftragsdurchfiihrung
Mit Schreiben vom 24. September 2021 beauftragte uns die
Imaweb GmbH, Darmstadt -- im Folgenden auch kurz ,Imaweb” genannt --

die von ihr erstellte Software ,,ECAROS” unter OrdnungsmaRigkeitsgesichtspunkten zu priifen
und bei positivem Ergebnis der Prifung eine entsprechende Softwarebescheinigung zu ertei-
len.

Bei der Software ECAROS handelt es sich um ein Dealer Management System. Dieses wurde in
Zusammenarbeit mit Kunden entwickelt und unterstitzt Schnittstellen zu einer Vielzahl am
Markt etablierter Automobilhersteller. Mit der Softwareldsung kann ein Autohaus oder ein
Servicebetrieb die Kernfunktionen Service, Teiledienst und Vertrieb steuern. Diese drei
Kernfunktionen einschlieBlich weiterer grundlegender Softwarefunktionalitaten, wie
beispielsweise Datenbankzugriffe oder die Darstellung der Benutzeroberflache, werden in der
Bezeichnung ECAROS Core zusammengefasst. Erganzend dazu kénnen Anwender folgende
optionale Module nutzen:

Finanzbuchhaltung
Zeiterfassung

Termin und Kapazitatsplaner
Reifeneinlagerung
Serviceterminal
Kontaktmanagement (CRM)
E-Mail und SMS-Dienste
Dokumentenarchiv

Um zertifizierte Module von nicht zertifizierten Modulen abzugrenzen, wurde eine
eigenstandige Versionierung fir zertifizierte Module eingefiihrt. Zum Prifungszeitpunkt war
die Finanzbuchhaltung das einzige zertifizierte und versionierte Modul.

Unsere Prifung bezog sich ausschliellich auf ausgewahlte, rechnungslegungsrelevante Teile
von ECAROS Core in der Version 16.7.0 und das Modul ECAROS Finanzbuchhaltung in der
Version 1.0 und fand zwischen dem 5. November 2021 und dem 28. Februar 2022 statt. Die
Prifung wurde — pandemiebedingt — per Remote-Zugriff auf ein Testsystem sowie
fernmiindliche Interviews durchgefiihrt.

Neben den genannten Kernfunktionen kdnnen in ECAROS Einstellungen zur System-
administration vorgenommen werden. Diese waren insoweit Prifungsgegenstand, wie sie dazu
notwendig sind, die OrdnungsmaRigkeit der ECAROS-Software (Finanzbuchhaltungsmodul) zu
beurteilen. Zu diesen Einstellungen gehoren:
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Verwaltung der Buchungsjournale,
Einstellungen zur Buchungssteuerung,
Berechtigungsverwaltung sowie
Verwaltung allgemeiner Benutzeroptionen.

Weitere Programme der Systemadministration waren nicht Gegenstand unserer Priifung.

Gegenstand der Priifung war es, mit hinreichender Sicherheit zu beurteilen, ob ausgewahlte,
rechnungslegungsrelevante Teile von ECAROS Core in der Version 16.7.0 und das Modul
ECAROS Finanzbuchhaltung bei sachgerechter Anwendung eine den Grundsatzen
ordnungsmaliger Buchfihrung entsprechende Rechnungslegung ermdoglicht und den
nachfolgend genannten Kriterien entspricht:

OrdnungsmaRigkeits-, Sicherheits- und Kontrollanforderungen

Einhaltung der Grundsatze ordnungsmaRiger Buchfiihrung im Rahmen der durch die
Software vorgegebenen Verfahren und die damit verbundenen Anforderungen an die
Ordnungsmaligkeit und Sicherheit rechnungslegungsbezogenen Programmfunktionen.

Die Durchfiihrung der Prifung haben wir nach den folgenden Gebieten strukturiert:

m  Bestandsaufnahme und Verstandnisgewinnung Uber den Priifungsgegenstand
einschlieRlich Verfahrensdokumentation sowie der neuen Funktionalitdten und
Anderungen im Vergleich zur letzten Priifung,

m  Beurteilung des Softwareentwicklungsverfahrens mit Fokus auf dem Scrum-Ansatz und
der damit verbundenen Dokumentation von Features,

m  Prifung der Angemessenheit der Programmfunktionen (Aufbauprifung) inklusive der
Funktionalitat Umsatzsteuersatze anpassen zu kdnnen,

Prifung der Funktionsfahigkeit der Programmfunktionen (Funktionspriifung) sowie
Priifung der Softwaresicherheit.

Weitere libliche Geschéftsvorfalle wie Skonto, Teillieferung, Abgrenzung etc. oder sonstige
Geschaftsvorfille sind vereinbarungsgemall nicht Bestandteil unseres Auftrags und wurden
von uns demgemdl nicht geprift. Darliber hinaus wurden keine branchenspezifischen
Geschaftsvorfdlle getestet. Alle Testfdlle wurden in Euro durchgefihrt, jegliche
Fremdwahrungsfunktionalitditen der Software waren ebenfalls nicht Gegenstand unserer
Prifung.

Die technischen Moglichkeiten, die ECAROS und/oder die angeschlossene Datenbank bietet,
einer Finanzbehorde gem. GoBD die geforderten Zugriffsmoglichkeiten einzurdaumen, waren
vereinbarungsgemal nicht Gegenstand unserer Prifung.
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Ebenfalls nicht Gegenstand unserer Priifung war die Abbildung einer parallelen Rechnungs-
legung (z.B. nach HGB und IFRS-Rechnungslegungsvorschriften).

Die Prifung der Software wurde in einer von der Imaweb zur Verfligung gestellten Stand-
Alone-Testumgebung (,,on-premises”) mit folgender Systemkonfiguration durchgefiihrt:

m ECAROS Core
Version 16.7.0

m ECAROS Finanzbuchhaltung
Version 1.0

m Java-Umgebung
Oracle Java, Version 8 Update 144 (Build 1.8.0_144-b01)

m  Applikations-Server
Red Hat JBoss Enterprise Application Platform, Version 7.2.6.GA

m Datenbank
Firebird 2.5.9 mit SQuirreL SQL Client Version 3.7.1

m Client
- Hardware: Intel® Core™ i5 CPU M 460 @ 2.53 GHz; 8 GB RAM
- Betriebssystem: Microsoft® Windows 10 Pro, Version 20H2 (Build 19042.1348)

Die Prifungshandlungen und Funktionstests fiir die o.g. Bereiche wurden fir die geprifte
Anwendungssoftware in einem ausschlieBlich fir die Durchfiihrung unserer Priifungshandlun-
gen und Funktionstests vorgesehenen Testsystem durchgefiihrt. Die Uibrigen Bestandteile zum
Betrieb der Anwendung, wie Hardware, Server, Datenbank und Betriebssystem waren nicht
Gegenstand unserer Priifung. Gleiches gilt auch fiir Browser sowie Schnittstellen zu einem
anderen System. Archivierung sowie andere spezifische Funktionen der verwendeten
Technologie waren ebenfalls nicht Gegenstand unserer Priifung.
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Beurteilungsgrundlagen

Grundlagen der Prifung und Malf3stab fiir unsere Beurteilung waren folgende Kriterien:

der Prifungsstandard 880 des Institutes der Wirtschaftsprifer ,Die Prifung von
Softwareprodukten” (IDW PS 880 bzw. EPS 880 n.F.) in der Fassung vom 11. Marz 2010
bzw. 26. Marz 2021,
die handels- und steuerrechtlichen Vorschriften (§§ 238 ff. HGB  sowie
§§ 140 bis 148 AQ),
die Grundsdtze ordnungsmaliger Buchfliihrung (GoB) und die damit verbundenen
Anforderungen an die OrdnungsmaRigkeit und Sicherheit rechnungslegungsbezogener
Programmfunktionen, insbesondere
das Schreiben des Bundesfinanzministers (BMF) vom 28. November 2019
,Grundsadtze zur ordnungsmalligen Fihrung und Aufbewahrung von Bichern,
Aufzeichnungen und Unterlagen in elektronischer Form sowie zum Datenzugriff”
(GoBD),
die Stellungnahme zur Rechnungslegung des Fachausschusses fiir Informations-
technologie (FAIT) des Instituts der Wirtschaftsprifer in Deutschland e.V. (IDW)
,Grundsatze ordnungsmaRiger Buchfiihrung bei Einsatz von Informationstechnolo-
gie” (IDW RS FAIT 1) sowie
der IDW-Priifungsstandard , Abschlussprifung bei Einsatz von Informationstechnolo-
gie” (IDW PS 330).
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3 Auftragsbedingungen und Verwendungsbeschrankung

Fiir die Durchfiihrung des Auftrages und unsere Verantwortlichkeit liegen, auch im Verhaltnis
zu Dritten, die als Anlage 2 beigefiigten Allgemeinen Auftragsbedingungen (AAB) fir
Wirtschaftsprifer und Wirtschaftsprifungsgesellschaften in der Fassung vom 1. Januar 2017
zugrunde. In Erweiterung der in Nr. 9 Abs. 2 S. 1 der AAB genannten Haftungshéchstsumme
von EUR 4 Mio. haften wir flr fahrlassig verursachte Schaden in Héhe von EUR 5 Mio. Der in
Nr. 9 Abs. 5 S. 4 der AAB genannte Betrag von EUR 5 Mio. bleibt unverandert. Die AAB liegen
dem Auftrag mit der MaRgabe zugrunde, dass die darin enthaltenen Haftungshoéchstgrenzen
allen Personen gegeniiber, die diese Bescheinigung und den Bericht mit unserer vorherigen
Zustimmung erhalten haben, gemeinschaftlich besteht.

Eine Verwendung unserer Bescheinigung und unseres Berichts zu Werbezwecken ist ausge-
schlossen. Nach Geschaftsanbahnung ohne Bezugnahme auf die von uns ausgestellte Beschei-
nigung oder die von KPMG durchgefiihrte Prifung ist eine Offenlegung oder Weitergabe
unserer Bescheinigung oder des Berichts vorbehaltlich nachstehender Regelung zul3ssig:

Imaweb ist verpflichtet, vor Weitergabe der Bescheinigung oder/und des Berichts liber unsere
Tatigkeit an einen Erwerber von diesem die als Anlage 1 "Einverstandniserklarung des Kunden"
beigefiigte Erklarung unterzeichnen zu lassen, nach der die Bescheinigung oder/und der
Bericht vertraulich zu behandeln sind und wir entsprechend unserer Allgemeinen Auftrags-
bedingungen nur beschrankt haften.

Eine Einstellung ins Internet steht unter dem Vorbehalt einer Abstimmung mit uns Gber die
konkrete Ausgestaltung sowie unserer ausdriicklichen schriftlichen Zustimmung.

KPMG erlaubt Imaweb die Referenz auf das Vorliegen eines Berichts entsprechend unseres
Vertrages und in der folgenden Form:

,Es wurde eine Priifung nach IDW PS 880 durchgefiihrt. Das Ergebnis kann unter dem
folgenden Link abgerufen werden.”
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4 Hinweise zur ordnungsmaBigen Anwendung der
Software durch den Anwender

Im Rahmen der Priifung haben wir spezielle Sachverhalte identifiziert, die von den Anwendern
beachtet werden sollten, um die OrdnungsmaRigkeit und Sicherheit des Softwareproduktes zu
gewadhrleisten:

m  Eine vollstandig abgeschlossene und somit endgililtige Buchung erfordert, dass das
Journal, in dem der Beleg erfasst wurde, festgeschrieben wurde. Solange das
entsprechende Journal nicht festgeschrieben wurde, kann ein Benutzer zu einem
Journal weitere Buchungen hinzufligen oder bestehende Buchungen &dndern oder
I6schen. Es liegt in der Verantwortung des Anwenders durch geeignete Uberwachungs-
malnahmen sicherzustellen, dass alle nicht festgeschriebenen Belege regelmaRig
Uberprift werden, um die Zeitndhe, Richtigkeit und Vollstandigkeit des Buchungsstoffs
sicherzustellen.

m  Bei der manuellen Erfassung von Buchhaltungsbelegen werden einem Benutzer alle
Belege eines Journals angezeigt, sowohl diejenigen, die vom Benutzer selbst als auch
diejenigen, die von anderen Benutzern erfasst wurden. Solange das Journal nicht
festgeschrieben ist, erlaubt es das System, dass ein Benutzer einen nicht von ihm
erfassten Beleg anzeigt, dandert oder loscht. Es liegt in der Verantwortung des
Anwenders durch geeignete MaRRnahmen sicherzustellen (z.B. Anzeigefilter), dass
Benutzern der unautorisierte Zugriff auf nicht von ihnen selbst angelegten
Buchhaltungsbelegen zur Bearbeitung verwehrt wird.

m Die Lickenlosigkeit des Journals kann durch eine Auswertung der fortlaufenden
Nummerierung der Buchungsbelege mit exportierten Daten beispielweise in einem
Tabellenkalkulationsprogramm nachvollzogen werden. Die Software selbst stellt keine
entsprechende Priffunktionalitat der Liicklosigkeit der Belege bereit.

m  Um ECAROS nutzen zu konnen, ist es erforderlich, eine dafiir geeignete Datenbank zu
implementieren.

m  Verfahren oder Tools von ECAROS oder Drittanbietern fiir einen Migrationsprozess
waren nicht Gegenstand der Prifung.

m Die Software ECAROS unterstiitzt eine Protokollierung von Anderungen an
rechnungslegungsrelevanten Steuerungsdaten sowie an Stammdaten. Diese
Protokollierung ist ab der Version 14.0 aktiv und kann Uber den Befehl
,Anderungsprotokoll“ angezeigt werden. Anderungen, die mit &lteren Versionen
durchgefiihrt wurden, konnen in ECAROS Core Version 16.7.0 mit ECAROS
Finanzbuchhaltung 1.0 nicht angezeigt werden.

m  Falls es wahrend des Buchungsvorgangs zu einem Absturz der Anwendung kommt
oder Buchungen aus anderen Griinden nicht in der Datenbank gespeichert werden
kénnen, muss durch den Anwender sichergestellt werden, dass die Buchungen
trotzdem vollstandig erfasst sind und keine Belege doppelt erfasst werden.
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Grundsatzlich  liegen die  Funktionalititen zum  Datensicherungs-  und
Wiederanlaufverfahren sowie die Uberwachung abgebrochener Vorgiange im
Verantwortungsbereich des Endanwenders. ECAROS stellt keine Datensicherungs- und
Wiederanlauffunktionalitdten zur Verfligung. Deshalb liegt es in der Verantwortung
des Anwenders durch geeignete organisatorische und technische Malknahmen
sicherzustellen, dass eine regelmallige Datensicherung sowie ein getestetes Wieder-
anlaufverfahren eingerichtet sind und abgebrochene Vorgange Giberwacht werden.
Die dauerhafte Aufbewahrung, Les- und Auswertbarkeit rechnungslegungsrelevanter
Daten war nicht Gegenstand der Prifung. Es liegt im Verantwortungsbereich des
Endanwenders, Archivierungs- und Léschldufe von Daten so zu gestalten, dass sowohl
die  Nachvollziehbarkeit der Archivierung als auch die Verflgbarkeit,
Unverdanderbarkeit und Vollstéandigkeit der Daten jederzeit wahrend des Aufbewah-
rungszeitraums gegeben ist.
Die Anforderung, jeden Beleg mit einer hinreichenden Erlauterung des zugrunde
liegenden Geschaftsvorfalls zu versehen, steht in der Verantwortung des Anwenders.
In jeder ECAROS-Installation existiert ein Superuser-Profil (,,Systemadministrator”), das
uneingeschrankten Zugriff auf alle Funktionalitditen und Datenfelder erméglicht und
Uber samtliche im System vorhandenen Rollen verfligt. Aufgrund der Kritikalitdat muss
der Anwender MalBnahmen ergreifen, um den Zugriff auf diesen Benutzer so weit als
moglich einzuschranken und zu (berwachen. Geeignete Mallnahmen sind
beispielsweise:

o den Benutzer grundsatzlich zu sperren,

o die Zugangsdaten vor unautorisiertem Zugriff wirksam zu schiitzen,

o fir den Zugriff auf den Benutzer ein Antrags- und Genehmigungsverfahren

einzurichten sowie
o samtliche Aktivitaten dieses Benutzers zu protokollieren oder einer Vier-
Augen-Kontrolle zu unterwerfen.

ECAROS unterstiitzt die Funktionalitit, Anderungen an Adressdaten von Kreditoren-
und Debitorenstammdaten zu protokollieren. Ergdnzend dazu konnen auf
Anwendungsebene die protokollierten Anderungen angezeigt werden. Auskunfts-
gemal} ist diese Funktionalitdit aus Performance-Griinden im Installationsstandard
deaktiviert. Sofern der Anwender diese Funktionalitdt nutzen modchte, steht es in
seiner Verantwortung, die Aktivierung dieser Funktion auf Datenbankebene bei
Imaweb zu beauftragen.
Wir weisen darauf hin, dass zukiinftige Programmanderungen die OrdnungsmaRigkeit
der Software beeinflussen kénnen.
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5 Zusammengefasstes Priifungsergebnis

Mit Schreiben vom 24. September 2021 beauftragte uns die Imaweb GmbH die von ihr
erstellte Software ECAROS unter Ordnungsmafigkeitsgesichtspunkten zu prifen und bei
positivem Ergebnis der Prifung eine entsprechende Softwarebescheinigung zu erteilen.

Die Prifung bezog sich auf die Software ECAROS Core in der Version 16.7.0 und ECAROS
Finanzbuchhaltung in der Version 1.0.

Neben den genannten Kernfunktionen kénnen in ECAROS Einstellungen zur Systemadministra-
tion vorgenommen werden. Diese waren insoweit Prifungsgegenstand, wie sie dazu notwen-
dig sind, die OrdnungsmalRigkeit der ECAROS-Software zu beurteilen.

Unsere Prifungshandlungen bezogen sich auf die wesentlichen OrdnungsmaRigkeitsaspekte
der in Abschnitt 1 ,Auftragsinhalt und Auftragsdurchfiihrung” beschriebenen Kernfunktionen
sowie das optionale Modul Finanzbuchhaltung, insbesondere auf die Einhaltung der unter
Abschnitt 2 , Beurteilungsgrundlagen” dieses Berichts genannten Kriterien sowie die innerhalb
der Software vorhandenen programmierten Kontrollen und die damit verbundenen
Sicherheitsaspekte.

Die von uns stichprobenartig getesteten Programmfunktionen, insbesondere die Beleg-,
Journal- und Kontenfunktion sind angemessen und erfiillen die gesetzlichen Anforderungen
und sonstige Kriterien. Die Verfahrensdokumentation ist fiir einen unabhangigen Dritten in
angemessener Zeit nachvollziehbar. In dem Softwareentwicklungsprozess der Imaweb GmbH
sind unseres Erachtens ausreichend Kontrollen implementiert, um die Risiken einer nicht
sachgerechten Umsetzung von Softwareentwicklungsanforderungen zu minimieren. Mit den
systemseitig implementierten MaBnahmen und Kontrollen zur Gewahrleistung der
Softwaresicherheit kénnen die vorgenannten Ordnungsmaligkeitsanforderungen erfillt
werden.

Nach unserer Beurteilung aufgrund der bei der Priifung gewonnenen Erkenntnisse ermoglicht
das von uns gepriifte Softwareprodukt ECAROS Core in der Version 16.7.0 mit ECAROS
Finanzbuchhaltung in der Version 1.0 bei sachgerechter Anwendung und unter Beachtung der
in Abschnitt 4 ,Hinweise zur ordnungsmafligen Anwendung der Software durch den
Anwender” aufgefiihrten Punkte eine den Grundsdtzen ordnungsgemaler Buchflihrung
entsprechende Rechnungslegung und erfiillt die unter Abschnitt 2 , Beurteilungsgrundlagen”
dieses Berichts aufgefiihrten Kriterien.
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6 Bescheinigung
Bescheinigung iiber die Durchfiihrung einer Softwarepriifung
An die gesetzlichen Vertreter der Imaweb GmbH:

Die Imaweb GmbH, Darmstadt, hat uns am 24. September 2021 beauftragt, eine Prifung des
Softwareprodukts

ECAROS Core in der Version 16.7.0
sowie
ECAROS Finanzbuchhaltung in der Version 1.0
vorzunehmen.

Die gesetzlichen Vertreter der Gesellschaft sind fiir das Softwareprodukt und die Planung,
Durchfiihrung und Uberwachung der Softwareentwicklung verantwortlich. Diese
Verantwortung wird durch unsere Prifung nicht beriihrt. Unsere Aufgabe ist es, auf Grundlage
der von uns durchgefiihrten Priifung eine Beurteilung tber das Softwareprodukt abzugeben.

Wir haben unsere Prifung unter Beachtung des IDW Priifungsstandards: Die Priifung von
Softwareprodukten (IDW PS 880) durchgefiihrt. Danach ist die Softwareprifung so zu planen
und durchzufiihren, dass mit hinreichender Sicherheit beurteilt werden kann, ob das
Softwareprodukt bei sachgerechter Anwendung eine den Grundsatzen ordnungsmaBiger
Buchfiihrung entsprechende Rechnungslegung ermdoglicht und den auftragsgemaR zugrunde
gelegten Kriterien entspricht. Dies umfasst unsere Beurteilung, ob die Kriterien durch die
Verarbeitungsfunktionen und durch das programminterne Kontrollsystem angemessen
umgesetzt sind, sowie ob eine aussagefihige Verfahrensdokumentation vorliegt. Die
Wirksamkeit der Programmfunktionen wird anhand von Testfallen beurteilt.

Unserer Prifung haben wir auftragsgemaR folgende Kriterien zugrunde gelegt:

m  der Prifungsstandard 880 des Institutes der Wirtschaftsprifer ,Die Prifung von
Softwareprodukten” (IDW PS 880 bzw. EPS 880 n.F.) in der Fassung vom 11. Marz 2010
bzw. 26. Marz 2021,

m die handels- und steuerrechtlichen Vorschriften (§§ 238 ff. HGB  sowie
§§ 140 bis 148 AO),

m die Grundsatze ordnungsmaRiger Buchfiihrung (GoB) und die damit verbundenen
Anforderungen an die OrdnungsmaRigkeit und Sicherheit rechnungslegungsbezogener
Programmfunktionen, insbesondere
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- das Schreiben des Bundesfinanzministers (BMF) vom 28. November 2019
,Grundsatze zur ordnungsmalliigen Fiihrung und Aufbewahrung von Biichern,
Aufzeichnungen und Unterlagen in elektronischer Form sowie zum Datenzugriff”
(GoBD),

- die Stellungnahme zur Rechnungslegung des Fachausschusses fur Informations-
technologie (FAIT) des Instituts der Wirtschaftsprifer in Deutschland e.V. (IDW)
,Grundsdtze ordnungsmaRiger Buchfiihrung bei Einsatz von Informations-
technologie” (IDW RS FAIT 1) sowie

- der IDW-Prifungsstandard ,Abschlussprifung bei Einsatz von Informa-
tionstechnologie” (IDW PS 330).

Da Softwareprodukte an die Anforderungen des Einsatzgebiets angepasst werden, kann sich
unser Urteil ausschlieBlich darauf beziehen, dass das Softwareprodukt bei sachgerechter
Anwendung ermoglicht, den Kriterien zu entsprechen.

Wir sind der Auffassung, dass unsere Priifung eine hinreichend sichere Grundlage fiir unsere
Beurteilung bildet.

Nach unserer Beurteilung aufgrund der bei der Priifung gewonnenen Erkenntnisse ermoglicht
das von uns geprifte Softwareprodukt ECAROS Core in der Version 16.7.0 und ECAROS
Finanzbuchhaltung in der Version 1.0 bei sachgerechter Anwendung eine den Grundsatzen
ordnungsmaRiger Buchfiihrung entsprechende Rechnungslegung und entspricht den
vorstehend aufgefiihrten Kriterien.

Wir erteilen diese Bescheinigung auf Grundlage des mit der Imaweb GmbH geschlossenen
Auftrags, dem, auch mit Wirkung gegeniber Dritten, die als Anlage 2 beigefiigten Allgemeinen
Auftragsbedingungen (AAB) fur Wirtschaftsprifer und Wirtschaftsprifungsgesellschaften in
der Fassung vom 1. Januar 2017 zugrunde liegt. In Erweiterung der in Nr. 9 Abs. 2 S. 1 der AAB
genannten Haftungshéchstsumme von EUR 4 Mio. haften wir fir fahrldssig verursachte
Schaden in Héhe von EUR 5 Mio. Der in Nr. 9 Abs. 5 S. 4 der AAB genannte Betrag von EUR 5
Mio. bleibt unverdndert. Die AAB liegen dem Auftrag mit der MalRgabe zugrunde, dass die
darin enthaltenen Haftungshochstgrenzen allen Personen gegeniber, die diese Bescheinigung
mit unserer vorherigen Zustimmung erhalten haben, gemeinschaftlich besteht.
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7 Prifungsdurchfiihrung und Prifungsergebnisse

7.1 Gewinnung eines Verstandnisses liber den Priifungsgegenstand
einschlieBlich der Verfahrensdokumentation

7.1.1 Systemiiberblick

Als Dealer Management System unterstiitzt die Software ECAROS die betriebswirtschaftlichen
Kernprozesse eines Autohauses. Dariiber hinaus werden weitere Unterstiitzungsprozesse
abgebildet, so dass in ECAROS Prozesse integriert durchgefiihrt werden kénnen, ohne weitere
Software Uber Schnittstellen anbinden zu missen. Zum Zeitpunkt der Prifung wurden die
folgenden Prozesse durch ECAROS unterstiitzt:

Finanzbuchhaltung
Zeiterfassung

Termin und Kapazitatsplaner
Reifeneinlagerung
Serviceterminal
Kontaktmanagement (CRM)
E-Mail und SMS-Dienste
Dokumentenarchiv

Die Finanzbuchhaltung, die Gegenstand der Prifung war, basiert auf einer dreischichtigen
Architektur, die aus den Komponenten Datenbank, ECAROS Server und ECAROS Client besteht.
Da Imaweb das Ziel verfolgt, einen plattform- und datenbankunabhdngigen Einsatz von
ECAROS zu ermoglichen, wird bei der Entwicklung Java als Basistechnologie eingesetzt.

7.1.2 Datenbanktechnologie

Aufgrund der erwahnten Basistechnologie ist ECAROS nicht auf eine bestimmte Datenbank-
technologie oder einen Hersteller angewiesen, sondern kann mit unterschiedlichen
Datenbanktypen eingesetzt werden. Zum Prifungszeitpunkt wurden auskunftsgemaR die
Datenbanktypen Oracle, Firebird und MariaDB unterstiitzt. Die Datenbank kann vom
Anwender selbst oder von einem Dienstleister betrieben werden.
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7.1.3 Module und Schnittstellen

Die im Abschnitt 7.1.1 ,Systemuberblick” beschriebenen Kernfunktionen der ECAROS Software
werden technisch in jeweils separaten Modulen umgesetzt. Der Datenaustausch zwischen den
Modulen erfolgt tiber interne Schnittstellen.

ECAROS unterstltzt die Verwaltung einer Vielzahl von Automarken, was technisch eine
Anbindung an die IT-Systeme der Hersteller erfordert. Um die dafiir notwendige Menge an
Schnittstellen effizient umsetzen zu kénnen, werden die markenspezifischen Schnittstellen als
sogenannte ,Plugins” realisiert. Diese sind technisch von der internen Datenverarbeitung der
ECAROS-Software getrennt, kdnnen aber je nach Bedarf in den Anwendungsprozess integriert
werden. Je nach Anforderungen der Autohersteller konnen von ECAROS serviceorientierte
Schnittstellen auf Basis von beispielsweise XML oder klassischer Datenaustausch liber FTP
realisiert werden.

7.1.4 Verfahrensdokumentation
Anforderungen

Die Verfahrensdokumentation besteht aus der Systemdokumentation und der Anwenderdoku-
mentation. Sie ist erforderlich flr die sachgerechte Handhabung und kinftige Fortfihrung der
Software. Eine sachgerechte Dokumentation ist die Voraussetzung fiir die Nachvollziehbarkeit
und damit die Priifbarkeit des Verfahrens.

Beschreibung

Die ECAROS-Verfahrensdokumentation besteht im Wesentlichen aus Dokumenten im PDF-
Dateiformat und wird von einer im Internet frei zuginglichen Onlinedokumentation? ergédnzt.
Aus der Anwendung selbst heraus, beispielsweise durch eine bestimmte Funktionstaste oder
Tastenkombination, kénnen keine Dokumente aufgerufen werden.

Als Systemdokumentation wurden uns von Imaweb eine Entwicklerdokumentation sowie eine
technische Systemdokumentation, jeweils als PDF-Dateien, zur Verfiigung gestellt.

Die  Entwicklerdokumentation  beinhaltet Beschreibungen der Entwicklung und
Implementierung der Software. Die Software wird entweder durch Imaweb bei den Kunden
vor Ort installiert oder von Imaweb als Onlineservice (,Software as a Service”) angeboten.

1 URL: http://wiki.ECAROS.de/index.php
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Kundenspezifische Einstellungen und Anpassungen werden im Rahmen der Installation bzw.
Einrichtung an die Prozesse des Kunden angepasst.

Die technische Systemdokumentation beschreibt die Maoglichkeiten, Funktionen und Ablaufe
des Finanzbuchhaltungssystems in ECAROS. In der technischen Systemdokumentation sind
unter anderem Informationen zu folgenden Punkten beschrieben:

Graphischer und verbaler Uberblick iber die Systemarchitektur,

Beschreibung der einsetzbaren Datenbanktypen,

Darstellung der rechtlichen Einheiten durch technische Organisationsobjekte
(Hauptmandanten, Mandanten und Fibu-Domanen),

Erlduterung der Ausfiihrungsumgebung,

Auflistung aller fiir die Finanzbuchhaltung relevanten Datenbanktabellen,
Beschreibung der Felder der Buchungssatztabelle
»ACCOUNTING_JOURNAL_RECORDS",

Graphische und verbale Darstellung der Ablaufe beim Buchen,

Kurzbeschreibung der Festschreibung,

Kurzbeschreibung des manuellen Buchungsvorgangs sowie
Kurzbeschreibung der verschiedenen Arten des Kassierens.

Als Anwenderdokumentation wurden uns folgende Dokumente als PDF-Dateien vorgelegt:

Einstieg ECAROS

SKR-51 Schulung - ECAROS Finanzbuchhaltung fiir Topco New Anwender
Gemeinkostenverteilung

Digitale Betriebspriifung: GDPdU-Schnittstelle

Jahreswechsel in der Finanzbuchhaltung

ECAROS - manuelles Buchen

USt-Schuldverbuchung

Verbuchung von im Folgejahr abziehbarer Vorsteuer

Einflhrung Leistungsdatum

Die einzelnen Dokumente der Anwenderdokumentation wurden fir unterschiedliche
Anwendergruppen und Informationsbediirfnisse erstellt. Diese reichen von einfiihrenden
Informationen fir neue bis hin zu Detailinformationen fir erfahrene Anwender.

Daruber hinaus kann in der ECAROS-Wiki entweder anhand eines Inhaltsverzeichnisses oder
mit Hilfe einer Suchfunktion gezielt nach einzelnen Funktionen oder Eigenschaften der
ECAROS-Software gesucht werden.
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Priifungshandlungen

Wir haben die Verfahrensdokumentation durch folgende Priifungshandlungen auf Vorhanden-
sein, Vollstandigkeit und Verstandlichkeit hin gepruft:

m Einsichtnahme in die Entwicklerdokumentation sowie die technische Systemdokumen-
tation,
Einsichtnahme in die Anwenderdokumentation,
Aufruf der ECAROS-Wiki sowie

m  Abgleich mit den tatsachlich realisierten Funktionen in der Software.

Priifungsergebnis

Die Einsichtnahme in die Dokumentationen zeigte, dass diese vollstandig, fehlerfrei und
verstandlich sind sowie den aktuell implementierten Funktionen der Software entsprechen.
Anhand der Verfahrensdokumentation kann sich ein sachverstandiger Dritter in angemessener
Zeit in die durch ECAROS verwalteten Prozesse und die zugrunde liegende Datenstruktur der
Software einarbeiten.

7.2 Beurteilung des Softwareentwicklungsverfahrens

Im Rahmen unserer Prifung nahmen wir Einsicht in die Softwareentwicklungs- und
Qualitatssicherungsverfahren von Imaweb.

Die Anwendung ECAROS wird in der jeweils giltigen Version des Java Development Kit
entwickelt. Als Application Server kam die JBoss Enterprise Application Platform zum Einsatz.

Jede Version von ECAROS Core erhilt eine eindeutige Versionsnummer. In dieser sind das
Entwicklungsjahr, die Nummer der Version im jeweiligen Entwicklungsjahr sowie die
Revisionsnummer verschliisselt. Die Version, die Gegenstand unserer Priifung war, tragt die
Nummer 16.7.0, was bedeutet, dass es sich um die erste Revision der siebten Hauptversion
des Jahres 20212 handelt.

Neben ECAROS Core erhalten zertifizierte Module, wie beispielsweise ECAROS Finanzbuch-
haltung, eigene Versionsnummern, die aus zwei Teilen bestehen, eine Hauptversionsnummer
und eine Revisionsnummer. Die Hauptversion wird angepasst, wenn zertifizierte Inhalte oder
Funktionen angepasst werden. Die Revisionsnummer wird hochgesetzt, wenn Anpassungen

2 pje Zahlung der Jahre beginnt im Jahr 2006 mit Erscheinen der ersten ECAROS-Version.
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vorgenommen werden, die das Modul betreffen, allerdings keinen Eingriff in zertifizierte
Inhalte oder Funktionen darstellen.

Als Versionsverwaltung wird das Tool GitTea eingesetzt. Diese Software wird auf einem Server
betrieben, auf den alle Entwickler zugreifen konnen. Die aktuelle Software-Version wird dabei
in einem speziellen Bereich der GitTea-Software gespeichert, dem sogenannten , Master”, in
dem auch die fortlaufende Softwareentwicklung stattfindet. Wenn alle gewlinschten
Anforderungen und Fehlerbehebungen fir die nachste ECAROS-Version implementiert sind,
wird eine neue Hauptversion definiert und mit einer Versionsnummer gemafl dem oben
beschriebenen Schema versehen.

Anforderungen kénnen aus Anderungsanforderungen sowie aus Forderungen nach neuen
Funktionalitaten seitens der Kunden entstehen. Falls Mitarbeiter des Produktmanagements
entscheiden, dass eine Anforderung umgesetzt werden soll, wird diese an die Software-
entwicklung (ibergeben. Die Anforderung wird in einem Ticket-System namens ,YouTrack”
dokumentiert und in einem Fachkonzept beschrieben. In Abstimmung zwischen
Softwareentwicklung und Produktmanagement wird wunter Berlicksichtigung einer
Aufwandsschitzung, strategischer Uberlegungen und Verfiigbarkeit von Ressourcen
entschieden, in welcher Version die Anforderung umgesetzt werden soll.

Fehler werden von der Service-Abteilung aufgenommen und im Ticket-System dokumentiert.
Da Fehler zeitnah in der nachsten Revision der letzten Hauptversion ausgeliefert werden
sollen, erhélt die Entwicklung von Fehlerkorrekturen eine hohe Prioritat.

Die Implementierung neuer Features findet auf Basis der sogenannten Scrum-Methodik statt,
die Entwicklungsphasen von jeweils 14-tagigen Sprints vorsieht. Da zwei Sprints jeweils ein
Release bilden, entsteht alle vier Wochen ein neues Release. Nach dem jeweils zweiten Sprint
wird daher ein sogenannter ,Feature Freeze” durchgefiihrt. Das bedeutet, dass vom aktuellen
Stand, der sich im Master des GitTea-Repositorys befindet, ein entsprechender
Entwicklungszweig, ein ,Branch”, erzeugt wird. Da bei Anwendung der Scrum-Methodik
Implementierung und Tests innerhalb jedes Sprints durchgefiihrt werden, entsteht am Ende
jedes Sprints eine Version, die an Kunden ausgeliefert werden kann.

Im Anschluss an den , Feature Freeze” wird ein Release vier Wochen bei einer kleinen Anzahl
an Kunden pilotiert, mit denen spezielle Vereinbarungen getroffen wurden. Diese Pilotkunden
testen die neu entwickelten Anforderungen unter produktiven Bedingungen und melden
Probleme und Fehler an Imaweb. Diese Fehler werden wie vor beschrieben bearbeitet, also im
Ticket-System als ,,Bugs” erfasst und mit hoher Prioritdt bearbeitet, um sie mit dem folgenden
Release der letzten Hauptversion an alle Kunden auszuliefern.
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Fehler, die in einem Release nach Pilotierung gefunden werden, werden wie beschrieben
behoben und in weiteren Revisionen einer Hauptversion ausgeliefert. Diese Versionen werden
intern durch die Fachabteilung getestet und freigeben, eine Pilotierung erfolgt jedoch nicht.
Nach Freigabe durch die Fachabteilung wird die Version direkt an alle Kunden verteilt.

Priifungsergebnis

Unsere Priifungshandlungen zum eingesetzten Entwicklungsverfahren ergaben, dass das von
Imaweb eingesetzte Vorgehensmodell und die unterstiitzenden Software-Werkzeuge geeignet
sind, einen kontrollierten und nachvollziehbar dokumentierten Entwicklungs-, Test- und Frei-
gabeprozess zu ermoglichen.

7.3 Priifung der Angemessenheit der Programmfunktionen

Die Verfahrensprifung erstreckte sich in diesem Bereich auf die Untersuchung der Richtigkeit
der Programmablaufe, der sachlogischen Richtigkeit der programmierten Verarbeitungsregeln
und auf die Wirksamkeit der im Programm enthaltenen maschinellen Kontrollen.

7.3.1 Plausibilitatskontrollen
Anforderungen

Die Priifung von Umfang und Wirksamkeit programmierter Plausibilitatskontrollen umfasst so-
wohl Eingabekontrollen als auch Kontroll- und Abstimmverfahren im Hintergrund der
Verarbeitung.

Beschreibung

Bei der gepriiften Anwendung existieren zwei Ebenen von Kontrollen: Auf der einen Seite
erfolgt eine systemseitige Autorisierungskontrolle in Form von Berechtigungspriifungen und
auf der anderen Seite sind systemseitige Plausibilitdtskontrollen eingerichtet, die eine korrekte
Verarbeitung der Daten unterstiitzen. Sowohl die Autorisierungskontrolle als auch die Prifung
auf unplausible Eingabewerte sind jeweils so eingerichtet, dass Funktionalititen oder
Eingabefelder, fir die ein Anwender nicht berechtigt ist oder unplausible Eingabewerte sofort
per Fehlermeldung angezeigt werden.

Priifungshandlungen

Im Rahmen der durchgefiihrten Priifungshandlungen wurden unter anderem folgende
Plausibilitatskontrollen identifiziert:

m  Plausibilisierung der Parameter bei der Erstellung eines Buchungsjournals
m  Plausibilisierung des Beleg- und Buchungsdatums
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m  Plausibilisierung des Mandanten

m  Plausibilisierung des Sach- oder Personenkontos

m  Plausibilisierung des Steuerschlissels

m  Plausibilisierung von Adressdaten.
Priifungsergebnis

Insgesamt zeigten unsere Prifungshandlungen, dass in der Anwendung angemessene
Plausibilitatskontrollen wirksam implementiert sind.

7.3.2 Kontrollen zur Kontierung und Buchung
Anforderungen

Geschaftsvorfalle bei IT-gestlitzten Buchfiihrungssystemen gelten als ordnungsgemaR gebucht,
wenn sie nach einem Ordnungsprinzip vollstandig, formal richtig, zeitgerecht und
verarbeitungsfahig erfasst und gespeichert sind. In diesem Zusammenhang haben die
Buchungssystematik und Buchungsmechanismen sicherzustellen, dass die Buchungs-
aufzeichnungen unter anderem die Kontenbezeichnung sowie die Kennzeichnung der
Buchungen, der Einzelbetrage und der Summen und Salden nach Soll und Haben enthalten und
die Autorisierung der Buchungen systemseitig nachzuvollziehen ist.

Beschreibung

Eine vollstandig abgeschlossene und somit endgliltige Buchung erfordert, dass der technische
Befehl ,Buchen” aufgerufen wird. Durch das Aufrufen des Befehls wird der Erfassungs-
zeitpunkt der Buchung bestimmt. Nur wenn Buchungen vollstandig und korrekt erfasst
wurden, kénnen diese gespeichert werden. Darliber hinaus wird durch die Auswahl eines
Steuerschlissels gesteuert, ob eine automatische Mehrwertsteuerbuchung erfolgt. Eingaben
in die Felder Belegnummer, Belegfeld sowie Buchungstext sind moglich, werden aber
systemseitig nicht erzwungen. Es steht daher in der Verantwortung des Anwenders, diese
Felder zu befillen. Die eindeutige Zuordnung zwischen Beleg und Buchung erfolgt Gber das
Feld ,Eindeutige Id“ (vgl. Abschnitt 7.4.1 , Belegfunktion®).

Priifungshandlungen

Die folgenden systemseitigen Kontrollen zur Kontierung und Buchung haben wir anhand von
Testbuchungen identifiziert und deren Wirksamkeit Giberpriift:

m  Eingabe des Buchungsdatums
m Eingabe des Belegdatums
m  Eingabe des Buchungsbetrags

20



Imaweb GmbH

Bericht und Softwarebescheinigung
ECAROS Core 16.7.0 mit ECAROS Finanzbuchhaltung 1.0
11. Marz 2022

Auswahl des Kennzeichens fiir Soll oder Haben

Auswahl des USt-Codes

Auswahl des Kontentyps

Eingabe zuldssiger Sach- oder Personenkonten

Auswahl von Zusatzkontierungen in Abhadngigkeit der zu bebuchenden Konten sowie
Priifung auf Soll und Haben Gleichheit.

Priifungsergebnis

Insgesamt zeigten unsere Prifungshandlungen, dass ausreichend Kontrollen implementiert
sind, um eine korrekte Kontierung und Buchung zu unterstiitzen.

7.3.3 Vollisténdigkeitskontrollen
Anforderungen

Die Software hat Funktionen zur Verfligung zu stellen, mit denen nach der Erfassung und
Buchung aller rechnungslegungsrelevanten Geschaftsvorfalle eine vollstéandige Abbildung in
Form der IT-gestitzten Speicherung moglich ist.

Beschreibung

Die Vollstandigkeit in Bezug auf die Speicherung und Verarbeitung aller Buchungen wird
programmseitig durch die ,Eindeutige Id“ unterstiitzt. Siehe hierzu auch Abschnitt 7.4.2
Journalfunktion.

Durch die systemseitigen Kontrollen zur Kontierung und Buchung (siehe Abschnitt 7.3.2
Kontrollen zur Kontierung und Buchung) werden sowohl die Vollstdndigkeit der Buchungen
gewahrleistet als auch die Plausibilitatspriifungen der einzelnen Buchungsbelege systemseitig
unterstutzt.

Priifungshandlungen

Siehe Prufungshandlungen zu Kontrollen zur Kontierung und Buchung (Abschnitt 7.3.2) sowie
zur Journalfunktion (Abschnitt 7.4.2).

Priifungsergebnis

Aufgrund unserer Priifungshandlungen kommen wir zu dem Ergebnis, dass die Anforderungen
an die Vollstandigkeit fiur die gepriifte Anwendung erfillt werden.
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734 Buchungsperioden
Anforderungen

Geschaftsvorfalle sind grundsatzlich zeitnah und periodengerecht zu erfassen. Dies ist durch
Softwarefunktionen angemessen zu unterstitzen.

Beschreibung

Der Anwender hat bei der manuellen Erfassung der Kopfdaten eines Buchhaltungsbelegs die
Moglichkeit, das Buchungsdatum einzugeben. Das Feld ist vorbelegt durch das aktuelle
Tagesdatum. Davon abweichend ist es moglich, ein vom Buchungsdatum abweichendes
Belegdatum zu erfassen.

Nach Eingabe des Buchungsdatums erfolgt dessen Prifung auf Plausibilitdt. Die Prifung
darauf, ob das Datum innerhalb des fiir die Buchung ausgewahlten Journals liegt, erfolgt nach
dem Betatigen der Schaltflache ,Buchen”. Falls der Anwender in einen Zeitraum aullerhalb des
Journals buchen mochte, wird nach dem Auslésen des ,,Buchen”-Befehls eine entsprechende
Fehlermeldung ausgegeben.

Priifungshandlungen

Im Rahmen der durchgefiihrten Prifungshandlungen haben wir festgestellt, dass die Erfassung
von Belegen fiir geschlossene Buchungsperioden durch ein zweistufiges Verfahren verhindert
wird:

m Die Erfassung von Belegen in festgeschriebene Journale ist nicht moglich.
m  Buchungsperioden konnen nur dann geschlossen werden, wenn alle Journale der
Buchungsperiode festgeschrieben sind.

Versuche, Belege in ein festgeschriebenes Journal zu erfassen oder ein neues Buchungsjournal
in einer geschlossenen Buchungsperiode anzulegen, werden mit einer korrekten Fehler-
meldung abgewiesen.

Priifungsergebnis

Aufgrund unserer Prifungshandlungen kommen wir zu dem Ergebnis, dass in der gepriften
Anwendung Perioden wirksam geschlossen und somit Buchungen in geschlossene Perioden
verhindert werden kdnnen.

22



Imaweb GmbH

Bericht und Softwarebescheinigung
ECAROS Core 16.7.0 mit ECAROS Finanzbuchhaltung 1.0
11. Marz 2022

7.3.5 Stammdatenprotokollierung
Anforderungen

GemaR den generellen Anforderungen an die Transparenz, Nachvollziehbarkeit und Verlass-
lichkeit IT-gestiitzter Buchfiihrungssysteme ist zu gewéhrleisten, dass Anderungen an
buchhaltungsrelevanten Stammdaten bzw. Steuerungsdaten, die zum Beispiel in
Anwendungstabellen gespeichert sind, dokumentiert werden. Der Nachweis der
Tabellenanderungshistorie ist vom Buchflihrungspflichtigen i.d.R. durch die Nutzung von
Systemprotokollen zu erbringen.

Beschreibung

Die Neuanlage von Stammdaten sowie Anderungen an gespeicherten Stammdaten sind in
ECAROS auf Anwendungsebene durch Eintrage in eingabebereiten Datenfeldern mdoglich.
Sowohl die Neuanlage als auch Anderungen werden protokolliert.

Zur Nachvollziehbarkeit von Datendnderungen stellt ECAROS eine Funktionalitat zur
Verfiigung, mit der die Anderungen ausgewertet werden kdnnen. Dieses Protokoll enthilt
unter anderem den Benutzernamen, das Datum und die Uhrzeit der Anderung sowie den alten
und den neuen Wert der gednderten Felder.

Priifungshandlungen

Anhand folgender Testfdlle haben wir die Speicherung und Auswertbarkeit von
Anderungsprotokollen bei eingabebereiten Datenfeldern nachvollzogen:

Neuanlage eines Lieferanten- sowie eines Kundenstammsatzes,
Anderung eines Adressfeldes eines Lieferantenstammsatzes,
Neuanlage, Andern und Léschen eines Sachkontenstammsatzes,
Offnen und SchlieRen von Journalen,

Anderungen an Benutzerberechtigungen sowie

Neuanlage und Anderung eines anwenderspezifischen USt-Codes.

Priifungsergebnis

Aufgrund unserer Priifungshandlungen kommen wir zu dem Ergebnis, dass die Anforderungen
an die Stammdatenprotokollierung fiir die gepriifte Anwendung erfiillt werden kdénnen. Die
Software wird auskunftsgemafll mit aktivierter Stammdatenprotokollierung ausgeliefert.
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7.3.6 Abbildbarkeit einer rechtlichen Einheit
Anforderungen

Die Software soll die Steuerung und Abbildung von Geschaftsprozessen beziiglich mehrerer
rechtlich oder organisatorisch selbstandiger Einheiten unterstiitzen.

Beschreibung

In der Software ECAROS werden die selbststdndigen Einheiten als Mandanten bezeichnet. Das
System in seiner Gesamtheit kann die Organisationsform eines Konzerns abbilden, wobei die
Mandanten den Unternehmen im Konzernkreis entsprechen. Das System kann grundsatzlich
eine Vielzahl selbstandiger Einheiten als Mandanten verwalten und die Berechtigung zum
Buchen, Ansehen oder Auswerten von Daten kann benutzerindividuell pro Mandant vergeben
werden.

Priifungshandlungen

Bei der Anmeldung am System muss sich der Anwender anhand eines Benutzernamens und
eines Kennworts autorisieren. Die Anmeldemaske ist dabei so ausgelegt, dass auch die Eingabe
eines Mandanten notwendig ist. Wahrend der Eingabe wird die Mandantennummer validiert.
Falls eine unglltige Mandantennummer eingegeben wird, gibt ECAROS eine entsprechende
Fehlermeldung aus. Als Eingabehilfe kann der Anwender eine Liste der verfligbaren
Mandanten anzeigen und daraus eine Auswahl treffen. Bei der Erfassung einer manuellen
Buchung wird dem Anwender die Nummer des Mandanten angezeigt, an dem er sich
angemeldet hat und fiir den der Beleg nach Abschluss der Buchung gespeichert wird.
Ergdnzend dazu wird die Bezeichnung des Mandanten am unteren Fensterrand angezeigt.

Fir die folgenden Funktionen haben wir tUberpriift, ob die Abbildbarkeit in einem Mandanten
gegeben ist:

m  Bei der Anmeldung am System ist die Eingabe eines Mandanten als Pflichtfeld
definiert. Ohne Angabe eines Mandanten ist die Anmeldung am System nicht moglich.

m  Dariber hinaus wird der eingegebene Mandantenschlissel systemseitig auf Giltigkeit
Uberpruft.

m  Sowohl bei der Erfassung von Buchungen als auch beim Erstellen von Auswertungen
wurde Uberpriift, dass der bei der Anmeldung eingegebene Mandant angezeigt wurde
und somit eine eindeutige Zuordnung der Buchung beziehungsweise der Auswertung
zum Mandanten moglich war.
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Priifungsergebnis

Aufgrund unserer Priifungshandlungen kommen wir zu dem Ergebnis, dass die Anforderungen
an die Abbildbarkeit einer selbstindigen Einheit in einem Mandanten fiir die geprifte
Anwendung erfillt werden kann.

7.3.7 Abbildbarkeit gednderter Mehrwertsteuersatze
Anforderungen

Bei Anderungen der Mehrwertsteuersitze, ob dauerhaft oder voriibergehend, soll die
Software die automatische Berechnung und Buchung mit den zum Buchungszeitpunkt jeweils
glltigen Steuersatzen unterstitzen.

Beschreibung

Bei der Erfassung eines Buchungssatzes hat der Anwender die Mdoglichkeit, einen USt-Code aus
einer vorgegebenen Auswahl zu wahlen, wobei jeder USt-Code mit einem eindeutigen
Mehrwertsteuersatz verknipft ist. Die Software berechnet auf dieser Grundlage einen
Steuerbetrag und erstellt flir diesen eine automatische Buchungszeile. ECAROS ist dabei so
eingestellt, dass der USt-Code 1 jeweils den Regelsteuersatz abbildet und der USt-Code 2 den
ermaRBigten  Mehrwertsteuersatz. Die zum  Buchungszeitpunkt jeweils  glltigen
Mehrwertsteuersatze werden in ECAROS mit Hilfe von USt-Perioden abgebildet, so dass die
mit den USt-Codes 1 und 2 verkniipften Mehrwertsteuersatze an die zum Buchungszeitpunkt
jeweils glltigen Werte angepasst werden kdnnen. Die Pflege der USt-Perioden erfolgt durch
Imaweb im Rahmen der Systemwartung, die im Rahmen der Implementierung neuer Releases
durchgefihrt wird. Eine Pflege der von Imaweb verwalteten USt-Perioden durch den
Anwender ist nicht zugelassen. Der Anwender hat jedoch die Moglichkeit, zusatzliche USt-
Codes in einem dafiir vorgesehenen USt-Nummernkreis anzulegen. Dabei missen den
Nummern der anwenderspezifischen USt-Codes eindeutige Werte von 1000 oder hdher
zugewiesen werden.

Priifungshandlungen

Wir haben die in ECAROS hinterlegten USt-Codes fiir die folgenden Perioden in unserem
Testsystem analysiert:

,01/2007 - 06/2020“
,07/2020 - 12/2020“
,Umsatzsteuer ab 01/2021
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Um die korrekte Zuordnung der Mehrwertsteuersitze zu den USt-Codes zu verifizieren,
wurden Buchungssatze fiir die Perioden August 2020 und Marz 2022 erfasst und jeweils der
dabei von ECAROS angezeigte Regelsteuersatz sowie der ermaRigte Mehrwertsteuersatz
Uberpruft.

Der Versuch, den USt-Code des Regelsteuersatzes zu andern, wurde von ECAROS mit einer
Fehlermeldung abgewiesen.

Priifungsergebnis

Anderungen der Mehrwertsteuersitze kénnen von ECAROS zutreffend und zeitabhingig abge-
bildet werden.

7.4 Priifung der Funktionsfahigkeit der Programmfunktionen
7.4.1 Belegfunktion
Anforderungen

Bei der Ausfiihrung von Buchungen muss die Software die Verarbeitung und Eindeutigkeit
dieser Buchung gewadhrleisten. Um die Anforderungen der GoB zu erfiillen, muss die
Buchungsaufzeichnung den Buchungsbetrag, die Kontierung, den Buchungstext, eine
eindeutige Belegnummer, die Buchungsperiode, den Erfasser sowie das Beleg- und
Buchungsdatum enthalten. Die Erfiillung der Belegfunktion ist darliber hinaus weitgehend von
der Organisation des Belegwesens beim Anwender abhangig.

Beschreibung

Wenn rechnungslegungsrelevante Geschaftsvorfdlle manuell oder maschinell im System
erfasst werden, missen alle relevanten Buchungsdetails, die notwendig sind, um die
Grundsatze ordnungsmaliger Buchhaltung einzuhalten, erfasst werden. In ECAROS wurden
Pflichtfelder bei der Buchungserfassung definiert.

Zu den Pflichtfeldern bei der Erfassung von Buchungen gehoren:

Buchungsdatum,

Belegdatum,

Buchungsbetrag (netto),

Soll-/Haben-Kennzeichen,

USt-Code (voreingestellt ist der USt-Code ,,10 - ohne”),

Typ des zu bebuchenden Kontos sowie des Gegenkontos,
Nummer des zu bebuchenden Kontos sowie des Gegenkontos.
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In Abhangigkeit von den eingegebenen Konten und den Konfigurationseinstellungen kénnen
die weiteren Felder ,Buchungskreis”, ,Kostenstelle”, ,Absatzkanal” oder ,Kostentrager” zu
Pflichtfeldern werden. Da diese Felder keine unmittelbare Relevanz fir das externe
Rechnungswesen besitzen, wurden sie von uns im Rahmen der Priifung nicht gewiirdigt.

Ill

Bei der Dateneingabe werden erste Plausibilitatspriifungen durchgefiihrt, um zu gewahrleist-
en, dass die Buchung in der Periode des Journals stattfindet, und dass die Soll-Haben-Identitat
gewadbhrleistet wird (vgl. Abschnitt 7.3.1 ,Plausibilitdtskontrollen” und 7.3.2 ,Kontrollen zur
Kontierung und Buchung”). Die Zuordnung der Buchungen zur Periode erfolgt Uber das
Buchungsdatum.

Die Buchung wird bei der manuellen Erfassung dadurch abgeschlossen, dass der Benutzer den
Befehl ,,Buchen” fiir jeden Beleg separat im Dialogfenster aufruft. Dabei wird automatisch der
Erfassungszeitpunkt sekundengenau aufgezeichnet. Zudem werden die Journalnummer und
die Buchungssatznummer sowie die Belegzeilennummer beim Speichern des Beleges
automatisch hinzugefigt.

Bei der Erfassung eines Buchhaltungsbelegs stehen dem Anwender die Felder ,,Belegnummer”
und ,Belegfeld” zur Eingabe beliebiger Werte bereit. Diese sind zur Erfassung von Daten der
Belege, die dem Buchhaltungsbeleg zugrunde liegen, vorgesehen, beispielsweise der Nummer
einer Lieferantenrechnung, einer Bestell- oder Lieferscheinnummer.

Da Belege bis zum Zeitpunkt ihrer Festschreibung (vgl. Abschnitt 4 ,Hinweise zur
ordnungsmaRigen Anwendung der Software durch den Anwender”) vom Anwender gedndert
oder geloscht werden konnen, wird das Feld ,Eindeutige Id“ erst zum Zeitpunkt der
Festschreibung vergeben. Die Vergabe der eindeutigen ID erfolgt fortlaufend in Abhangigkeit
vom Geschéaftsjahr.

Priifungshandlungen

Die Belegfunktion wurde ausschlieBlich anhand mehrerer manuell erfasster Testfélle aus den
Bereichen Sachbuchungen, Eingangsrechnungen und Ausgangsrechnungen am System getestet
und die erfassten Buchungen wurden (iber die Beleganzeige dargestellt und geprift. Durch
testweise Versuche, leere oder unvollstandig gefiillte manuelle Buchungsmasken zu speichern,
haben wir uns von den anwendungsseitigen Kontrollen bei der Dateneingabe (iberzeugt.

Priifungsergebnis

Unsere Einsichtnahme am System ergab, dass jeder festgeschriebene Beleg unter anderem die
folgenden Daten enthalt:

m  Mandant
m  Eindeutige Id
m  Journal
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Belegnummer

Buchungstyp

Buchungssatz

Belegdatum

Buchungsdatum

Periode

Personenkontonummer
Sachkontonummer
Sachkonto-Bezeichnung

Sollbetrag mit Wahrungskennzeichen
Habenbetrag mit Wahrungskennzeichen
USt-Code

USt-Prozentsatz

Buchungstext

Mitarbeitername sowie

Erfassungszeitpunkt (Erfassungsdatum und -uhrzeit).

Neben den oben aufgefiihrten Daten kdnnen (iber die Spaltenauswahl weitere Datenfelder zur
Beleganzeige hinzugefiigt werden.

Die Vergabe der Eindeutigen Id erfolgte, nachdem die Festschreibung fiir das Journal, in dem
die Buchung erfasst war, gestartet wurde. Sie setzt sich aus dem Wirtschaftsjahr, einem
Trennzeichen (,-“) und einer fortlaufenden Nummer zusammen. Die fortlaufende Nummer
beginnt in jedem Wirtschaftsjahr mit 1. Durch die fortlaufende Vergabe der Eindeutigen Id sind
Belege eindeutig identifizierbar. Die Bestdtigung des Vorganges (Autorisierung durch den
Buchfiihrungspflichtigen) erfolgte Uber eine automatische Speicherung des Benutzernamens
des Erfassers im Beleg. Weder die Autorisierung noch der festgeschriebene Beleg insgesamt
konnten geloscht werden.

Bei der manuellen Erfassung von Buchungen kdnnen Buchungstexte im Feld , Text” eingegeben
werden. Die Anforderung einer hinreichenden Erlauterung des Vorgangs (vgl. IDW RS FAIT 1,
Tz. 36) kann vom Anwender somit durch Eingabe eines Buchungstextes in das dafir
vorgesehene Feld erfillt werden.

Aufgrund unserer Priifungshandlungen kommen wir zu dem Ergebnis, dass die Anforderungen
an die Belegfunktion fir die gepriifte Anwendung erfillt werden.
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7.4.2 Journalfunktion
Anforderungen

Beim Einsatz einer Software ist sicherzustellen, dass ein Nachweis der Buchungen in ihrer
zeitlichen Reihenfolge moglich ist. Die Software muss den Ausdruck der Buchungsdaten oder
eine Speicherung der Buchungsdaten in Kombination mit der Druckmaoglichkeit unterstiitzen.
Der Zeitpunkt der Buchung ist im Journal nachzuweisen.

Beschreibung

Nachdem ein manueller Beleg erfasst und der Befehl ,Buchen” aufgerufen wurde, wird der
Beleg in die Datenbank geschrieben. Solange das Journal, dem der Beleg zugeordnet ist, nicht
festgeschrieben wurde, kann ein Benutzer diesem Journal weitere Buchungen hinzufiigen,
oder bestehende Buchungen dndern oder |6schen. Erst nachdem der Befehl ,Festschreiben”
aufgerufen und eine Sicherheitsabfrage bestatigt wurde, werden alle Belege des Journals mit
einem entsprechenden Kennzeichen sowie einer Eindeutigen Id versehen.

Der Buchungsstoff wird dauerhaft auf der zugrunde liegenden Datenbank gespeichert. Die
Software bietet die Moglichkeit, eine Liste aller Buchungen des Hauptbuchs auszugeben. Dabei
kann neben dem Zeitraum auch ausgewahlt werden, ob alle Buchungen, nur festgeschriebene
oder nur nicht festgeschriebene Buchungen ausgegeben werden sollen. Falls alle Buchungen
ausgegeben werden, sind in der Ergebnisliste festgeschriebene von nicht festgeschriebenen
Belegen eindeutig anhand mehrerer Merkmale, insbesondere einer farblichen Markierung, zu
unterscheiden. Die Datenfelder, die eine Anzeige des Hauptbuches enthalten soll, knnen aus
einem Vorrat ausgewahlt und gemaR den Einstellungen des Anwenders angeordnet werden.
Eine so erzeugte Haupt- und/oder Nebenbuchliste kann nach verschieden Datenfeldern
sortiert und als Druckliste entweder sofort gedruckt oder in Dateien (im CSV-Format oder als
Adobe® PDF-Dateien) geschrieben werden. Somit ist ein Ausdruck eines Buchungsjournals
jederzeit und unbegrenzt moglich. Ein Buchungsjournal kann ausgedruckt werden, es besteht
aber kein systemseitiger Zwang.

Die Lickenlosigkeit des Journals kann durch eine Auswertung der fortlaufenden
Nummerierung der Buchungsbelege mit exportierten Daten beispielweise in einem Tabellen-
kalkulationsprogramm nachvollzogen werden.

Priifungshandlungen

Im Rahmen unserer Priifung haben wir mit Hilfe des entsprechenden Befehls mehrere Journale
festgeschrieben und Listen der Sachkontenbewegungen erzeugt sowie Auswertungen der
fortlaufenden Nummerierung der Buchungsbelege durchgefiihrt.
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Priifungsergebnis

Das Auskunftssystem der ECAROS Finanzbuchhaltung bietet die Mdéglichkeit, Buchungsjournale
und Reports nach individuellen Anforderungen zu gestalten. Damit konnten wir eine Liste der
Sachkontenbewegungen so einrichten, dass alle Daten, die als Mindestanforderung zur
Erfillung der Journalfunktion gelten, enthalten waren:

Wiederauffindungsmerkmal zum Beleg (,,Eindeutige Id“),
Belegdatum,

Buchungsdatum,

Kontierung,

Buchungsbetrag sowie

Buchungstext.

Der von uns durchgefiihrte Abgleich der Soll- und Habensalden mit der Sachkontensaldenliste
ergab keine Differenzen.

Eine Anzeige und Speicherung bzw. ein Ausdruck der Buchungsdaten in chronologischer
Reihenfolge der Liste war moglich. Die gebuchten Geschaftsvorfalle wurden klar strukturiert
dargestellt.

Die Auswertung der fortlaufenden Nummerierung der festgeschriebenen Buchungsbelege
ergab, dass keine Liicken in den Eindeutigen Ids vorhanden waren und somit alle vergebenen
Belegnummern vollstandig und richtig aufgelistet wurden.

Insgesamt zeigten unsere Priifungen, dass die Journalfunktion in der gepriften Anwendung
erfillt werden kann.

7.4.3 Kontenfunktion
Anforderungen

Die Software hat zu gewahrleisten, dass die Buchungsaufzeichnungen in einer sachlichen
Ordnung erfolgen kénnen und die folgenden Angaben enthalten:

Die Kontenbezeichnungen,

einen Nachweis der liickenlosen Blattfolge,
eine Kennzeichnung der Buchungen,

die Einzelbetrage,

die Summen und Salden nach Soll und Haben,
das Buchungsdatum,

das Gegenkonto,
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m den Belegverweis sowie den
m  Buchungstext oder dessen Verschlisselung.

Beschreibung

Mit Hilfe des Auskunftssystems zur Finanzbuchhaltung kdnnen Listen erzeugt werden, die die
oben genannten Informationen enthalten. Die Organisation der Anwendung erlaubt in der
Hauptbuchhaltung tiber die ,Eindeutige I1d“ in Verbindung mit der Kontonummer und dem
Datum das Nachvollziehen der Belege (Dateneingaben) bis hin zur endgiltigen Darstellung in
der Finanzberichterstattung und umgekehrt.

Priifungshandlungen

Wir haben anhand von Testbuchungen und dem anschlieRenden Aufruf von einzelnen Sach-
und Personenkonten sowie einer Saldenliste Uberprift, ob die Buchungsaufzeichnungen
samtliche Informationen zur Erfillung der Kontenfunktion enthalten. Ergdnzend dazu haben
wir analysiert, ob eine Riickverfolgung der Kontensalden, ausgehend von der Saldenliste tber
das Vertragskonto zum Beleg, sichergestellt ist. In diesem Zusammenhang wurde auch geprift,
ob die Buchungen je Konto zeitlich geordnet angezeigt und gedruckt werden konnten.

Priifungsergebnis

Eine detaillierte Darstellung von Sach-, Debitoren- und Kreditorenkonten in sachlicher Ordnung
ist mit ECAROS moglich. Insgesamt zeigten unsere Priifungen, dass die Kontenfunktion in der
gepruften Anwendung erfillt werden kann.

7.5 Softwaresicherheit
7.5.1 Differenzierung von Zugriffsberechtigungen
Anforderungen

Die Software soll die Einhaltung einer sinnvollen Funktionstrennung bei der Erfassung,
Verarbeitung und Ausgabe unterstiitzen. Hierzu kdnnen Mechanismen fiir die Festlegung der
zugriffsberechtigten Benutzer und deren logischen Zugriffsrechten dienen, um das Prinzip der
minimalen Berechtigungsvergabe flir den Betrieb der Software erméglichen zu kénnen.

Beschreibung

Fiir jeden Benutzer muss ein Benutzerprofil in ECAROS definiert sein und ein Passwort bei
dessen Anmeldung am System eingegeben werden. Hinsichtlich des Passwortes kdnnen die
Gultigkeitsdauer des Passworts, die minimale Passwortlange sowie weitere
Komplexitatsanforderungen (beispielsweise eine Mindestanzahl von Sonderzeichen) direkt im
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System festgelegt werden. Dadurch kann eine eindeutige Zuordnung und Authentifizierung
zwischen Benutzerprofil und Benutzer gewahrleistet werden.

ECAROS stellt ein Berechtigungskonzept zur Verfligung. Berechtigungen werden Uber die
Zuweisung von einer oder mehreren Rollen auf Benutzerverwaltungsebene gesteuert. Mit Hilfe
der Rollen ist es moglich, den Zugriff auf einzelne Aktivitaten pro Anwendungsobjekt zu
steuern. So ist es beispielsweise moglich, die Art des Zugriffs auf Journale nach ,anzeigen”,
,buchen”, ,,6ffnen”, ,,schlieBen” oder ,festschreiben” zu differenzieren.

In ECAROS existiert aullerdem ein Superuser-Profil (,Systemadministrator”), das
uneingeschrankten Zugriff auf alle Funktionalitdten und Datenfelder ermoglicht. Dieses Profil
verfligt Gber samtliche im System vorhandenen Rollen.

Dariiber hinaus ist in ECAROS eine Modglichkeit zur Auswertung der vergebenen
Berechtigungen vorhanden. Es kdnnen beispielsweise alle Benutzer angezeigt werden, denen
eine oder mehrere bestimmte Berechtigungsrollen zugewiesen sind.

Die Berechtigungsverwaltungsmoglichkeiten sind in der frei lber das Internet verfliigbaren
Anwenderdokumentation ,ECAROS Wikipedia“3 unter dem Schlagwort ,Berechtigungen”
dokumentiert.

Priifungshandlungen

Im Rahmen unserer Prifung haben wir die fiir die Berechtigungssteuerung implementierten
Funktionen getestet und lberpriift, ob die hinterlegten Berechtigungen systemseitig korrekt
geprift werden. Dabei haben wir z.B. getestet, ob Funktionen, fiir die einem Benutzer die
entsprechenden Berechtigungen fehlen, entweder nicht ausgefiihrt werden kénnen oder dem
Benutzer nicht angezeigt werden. Weiterhin wurden folgende Priifungshandlungen
durchgefiihrt, um die Wirksamkeit der Berechtigungssteuerung auszuwerten:

Beispielhafte Anderung des Kennworts fiir einen Benutzer,
Anlage eines Benutzers ohne Anzeigeberechtigung fiir Verkehrszahlen im
Rechnungswesen und Versuch, ein Buchungsjournal oder das Hauptbuch anzuzeigen,

m  Zuweisung von Berechtigungen der Vorlage ,,Buchhaltung”, manueller Entzug der Rolle
zum Ldschen von Journalen, Anzeige von Journalen und Versuch, ein Journal zu
[6schen

m  Zuweisung der Berechtigung zu Léschen von Journalen und mit anschlieBendem Test
der Wirksamkeit der Berechtigungsanderung,

3 URL: http://wiki.ECAROS.de/index.php?title=Hauptseite
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m  Entzug der Berechtigung zum Offnen eines Buchungsjournals mit anschlieBendem Test
der Wirksamkeit der Berechtigungsanderungen,

m  Zuweisung der Berechtigung zum Offnen eines Buchungsjournals mit anschlieRendem
Test der Wirksamkeit der Berechtigungsanderungen sowie

m beispielhafte Auswertung aller Benutzer, die im System Uber umfassende
Berechtigungen verfiigen.

m  Bezlglich eines Benutzers mit Superuser-Profil (,,Systemadministrator”) wurde geprift,
ob fir diesen eine Authentifizierung erforderlich ist und ob diesem z.B. die von
anderen Anwendern vergebenen Kennworter transparent angezeigt werden.

Priifungsergebnis

Durch die gezielte und differenzierte Vergabe von Berechtigungen ermoglicht ECAROS die
Berechtigungsvergabe nach dem Prinzip der minimalen Rechtevergabe. Die Zugriffskontrollen
der Software sind transparent und sachgerecht dokumentiert. Fir Benutzer mit Superuser-
Profil wurde festgestellt, dass fiir diese ebenfalls eine Authentifizierung mittels Kennwort
erforderlich ist und ihnen z.B. Kennworter anderer Benutzer nicht im Klartext angezeigt

werden.
7.5.2 Datensicherungs- und Wiederanlaufverfahren
Anforderungen

Die Datensicherung soll gewahrleisten, dass bei einem Systemabsturz bzw. bei Verlust oder
Vernichtung von Daten eine ordnungsgemdRe Datenrekonstruktion in angemessener Zeit
durchgefihrt werden kann.

Beschreibung

ECAROS bietet keine eigene Unterstiitzung beim Datensicherungsverfahren. Der Anwender
muss durch geeignete organisatorische und technische MaBRnahmen sicherstellen, dass eine
regelmalRige Datensicherung auBerhalb von ECAROS (z.B. auf Datenbankebene) sowie ein
getestetes Wiederanlaufverfahren eingerichtet sind und iberwacht werden.

Priifungshandlungen

Die Priifung der Datensicherungs- und Wiederanlaufverfahren war nicht der Bestandteil dieser
Zertifizierung, da ECAROS keine eigene Unterstitzung beim Datensicherungsverfahren
bereitstellt.

33



Imaweb GmbH

Bericht und Softwarebescheinigung

ECAROS Core 16.7.0 mit ECAROS Finanzbuchhaltung 1.0
11. Marz 2022

Priifungsergebnis

Im Rahmen unserer Prifung haben wir festgestellt, dass in ECAROS keine Funktionen zur
Unterstiitzung der Datensicherung implementiert sind. Die Anwender haben daher auf Ebene
der Datenbank und des Betriebssystems durch geeignete organisatorische und technische
MaRnahmen (z.B. Backups der fir das System verwendeten Server) eine wirksame
Datensicherung sicherzustellen. Wir verweisen auch auf unsere Hinweise in Abschnitt 4 dieses
Berichtes zu dem Punkt Datensicherungs- und Wiederanlaufverfahren.
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Anlagen
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1 Einverstandniserklarung des Kunden

Mir ist bekannt, dass mit der Bescheinigung liber die durchgefiihrte Softwarepriifung lediglich
bestatigt werden kann, dass die Software bei sachgerechter Anwendung eine den Grundsatzen
ordnungsmaliger Buchfihrung entsprechende Rechnungslegung ermdglicht, dass die
Bescheinigung auch mit Einschrankungen versehen werden kann sowie dass die Bescheinigung
und der Bericht nicht meine eigene kritische Priifung ersetzen, ob die Software fiir meine
Zwecke geeignet ist.

Dem Prifungsauftrag von KPMG liegen die als Anlage beigefligten Allgemeinen
Auftragsbedingungen (AAB) fur Wirtschaftsprifer und Wirtschaftsprifungsgesellschaften in
der Fassung vom 1. Januar 2017 zugrunde. In Erweiterung der in Nr. 9 Abs. 2 S. 1 der AAB
genannten Haftungshdchstsumme von EUR 4 Mio. haften wir fiir fahrldssig verursachte
Schaden in Hohe von EUR 5 Mio. Der in Nr. 9 Abs. 5 S. 4 der AAB genannte Betrag von EUR 5
Mio. bleibt unverandert. Haftungserweiterungen gelten nicht fir Schaden, fir die eine
Haftungshéchstsumme gesetzlich geregelt ist.

Mit der Geltung dieser AAB einschlielRlich der Haftungsbeschriankung auch in meinem
Verhialtnis zu KPMG bin ich einverstanden. Ich werde weder die Bescheinigung noch den
Bericht tber die Uberpriifung der Software an Dritte weitergeben.

Unterschrift (Kunde des Auftraggebers)
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DokID: 501535 9FDYJ80

Allgemeine Auftragsbedingungen

fiir

Wirtschaftspriifer und Wirtschaftsprifungsgesellschaften

vom 1. Januar 2017

1. Geltungsbereich

(1) Die Auftragsbedingungen gelten fiir Vertrage zwischen Wirtschaftspriifern
oder Wirtschaftspriifungsgesellschaften (im Nachstehenden zusammenfas-
send Mirtschaftspriifer* genannt) und ihren Auftraggebern tiber Priifungen,
Steuerberatung, Beratungen in wirtschaftlichen Angelegenheiten und sonsti-
ge Auftrage, soweit nicht etwas anderes ausdriicklich schriftlich vereinbart
oder gesetzlich zwingend vorgeschrieben ist.

(2) Dritte kénnen nur dann Anspriiche aus dem Vertrag zwischen Wirt-
schaftspriifer und Auftraggeber herleiten, wenn dies ausdriicklich vereinbart
ist oder sich aus zwingenden gesetzlichen Regelungen ergibt. Im Hinblick auf
solche Anspriiche gelten diese Auftragsbedingungen auch diesen Dritten
gegeniiber.

2. Umfang und Ausfiihrung des Auftrags

(1) Gegenstand des Auftrags ist die vereinbarte Leistung, nicht ein bestimm-
ter wirtschaftlicher Erfolg. Der Auftrag wird nach den Grundsatzen ordnungs-
maRiger Berufsausiibung ausgefiihrt. Der Wirtschaftspriifer Gibernimmt im
Zusammenhang mit seinen Leistungen keine Aufgaben der Geschaftsfiih-
rung. Der Wirtschaftspriifer ist fiir die Nutzung oder Umsetzung der Ergebnis-
se seiner Leistungen nicht verantwortlich. Der Wirtschaftspriifer ist berechtigt,
sich zur Durchfiihrung des Auftrags sachverstéandiger Personen zu bedienen.

(2) Die Beriicksichtigung ausl@ndischen Rechts bedarf — aulRer bei betriebs-
wirtschaftlichen Priifungen — der ausdriicklichen schriftlichen Vereinbarung.

(3) Andert sich die Sach- oder Rechtslage nach Abgabe der abschliefenden
beruflichen AuRerung, so ist der Wirtschaftspriifer nicht verpflichtet, den
Aufraggeber auf Anderungen oder sich daraus ergebende Folgerungen
hinzuweisen.

3. Mitwirkungspflichten des Auftraggebers

(1) Der Auftraggeber hat dafiir zu sorgen, dass dem Wirtschaftspriifer alle fiir
die Ausfiihrung des Auftrags notwendigen Unterlagen und weiteren Informa-
tionen rechtzeitig iibermittelt werden und ihm von allen \VVorgéngen und
Umsténden Kenntnis gegeben wird, die fiir die Ausfithrung des Auftrags von
Bedeutung sein kénnen. Dies gilt auch fiir die Unterlagen und weiteren
Informationen, Vorgéange und Umsténde, die erst wéhrend der Tétigkeit des
Wirtschaftspriifers bekannt werden. Der Auftraggeber wird dem Wirtschafts-
priifer geeignete Auskunftspersonen benennen.

(2) Auf Verlangen des Wirtschaftspriifers hat der Auftraggeber die Vollstén-
digkeit der vorgelegten Unterlagen und der weiteren Informationen sowie der
gegebenen Auskiinfte und Erklarungen in einer vom Wirtschaftspriifer formu-
lierten schriftlichen Erklarung zu bestétigen.

4. Sicherung der Unabhéngigkeit

(1) Der Auftraggeber hat alles zu unterlassen, was die Unabhé&ngigkeit der
Mitarbeiter des Wirtschaftspriifers gefahrdet. Dies gilt fiir die Dauer des
Aufragsverhiltnisses insbesondere filr Angebote auf Anstellung oder Uber-
nahme von Organfunktionen und fiir Angebote, Auftrdge auf eigene Rech-
nung zu Glbernehmen.

(2) Sollte die Durchfiihrung des Auftrags die Unabhangigkeit des Wirtschafts-
priifers, die der mit ihm verbundenen Unternehmen, seiner Netzwerkunter-
nehmen oder solcher mit ihm assoziierten Unternehmen, auf die die Unab-
hangigkeitsvorschriften in gleicher Weise Anwendung finden wie auf den
Wirtschaftspriifer, in anderen Auftragsverhéltnissen beeintrachtigen, ist der
Wiirtschaftspriifer zur auRerordentlichen Kiindigung des Auftrags berechtigt.

5. Berichterstattung und miindliche Auskiinfte

Soweit der Wirtschaftspriifer Ergebnisse im Rahmen der Bearbeitung des
Auftrags schriftlich darzustellen hat, ist alleine diese schriftliche Darstellung
malgebend. Entwiirfe schriftlicher Darstellungen sind unverbindlich. Sofern
nicht anders vereinbart, sind miindliche Erkldrungen und Auskiinfte des
Wiirtschaftspriifers nur dann verbindlich, wenn sie schriftlich bestatigt werden.
Erklarungen und Auskiinfte des Wintschaftspriifers auBerhalb des ereilten
Auftrags sind stets unverbindlich.

Lizensiert fur/Licensed to: KPMG AG | 5218980

6. Weitergabe einer beruflichen AuBerung des Wirtschaftsprifers

(1) Die Weitergabe beruflicher Aulerungen des Wirtschaftspriifers (Arbeits-
ergebnisse oder Ausziige von Arbeitsergebnissen — sei es im Entwurf oder in
der Endfassung) oder die Information ilber das Tatigwerden des Wirtschafts-
priifers fiir den Auftraggeber an einen Dritten bedarf der schriftlichen Zustim-
mung des Wirtschaftspriifers, es sei denn, der Auftraggeber ist zur Weiter-
gabe oder Information aufgrund eines Gesetzes oder einer behdrdlichen
Anordnung verpflichtet.

(2) Die Verwendung beruflicher Aufierungen des Wirtschaftspriifers und die
Information liber das Tatigwerden des Wirtschaftspriifers fiir den Auftragge-
ber zu Werbezwecken durch den Auftraggeber sind unzuléssig.

7. Mangelbeseitigung

(1) Bei etwaigen Méngeln hat der Auftraggeber Anspruch auf Nacherfiillung
durch den Wirtschaftspriifer. Nur bei Fehlschlagen, Unterlassen bzw. unbe-
rechtigter Verweigerung, Unzumutbarkeit oder Unméglichkeit der Nacherfiil-
lung kann er die VVergiitung mindern oder vom Vertrag zuriicktreten; ist der
Auftrag nicht von einem Verbraucher erteilt worden, so kann der Auftraggeber
wegen eines Mangels nur dann vom Vertrag zurticktreten, wenn die erbrach-
te Leistung wegen Fehlschlagens, Unterlassung, Unzumutbarkeit oder

Unmadglichkeit der Nacherfillung fiir ihn ohne Interesse ist. Soweit dariiber
hinaus Schadensersatzanspriiche bestehen, gilt Nr. 9.

(2) Der Anspruch auf Beseitigung von Mangeln muss vom Auftraggeber
unverziiglich in Textform geltend gemacht werden. Anspriiche nach Abs. 1,

die nicht auf einer vorsatzlichen Handlung beruhen, verjahren nach Ablauf
eines Jahres ab dem gesetzlichen Verjahrungsbeginn.

(3) Offenbare Unrichtigkeiten, wie z.B. Schreibfehler, Rechenfehler und
formelle Méngel, die in einer beruflichen Aufierung (Bericht, Gutachten und

dgl.) des Wirtschaftspriifers enthalten sind, kénnen jederzeit vom Wirt-
schaftspriifer auch Dritten gegeniiber berichtigt werden. Unrichtigkeiten, die
geeignet sind, in der beruflichen AuRerung des Wirtschaftspriifers enthaltene
Ergebnisse infrage zu stellen, berechtigen diesen, die Aukerung auch Dritten
gegeniiber zuriickzunehmen. In den vorgenannten Fallen ist der Auftragge-

ber vom Wirtschaftspriifer tunlichst vorher zu héren.

8. Schweigepflicht gegeniiber Dritten, Datenschutz

(1) Der Wirtschaftspriifer ist nach MaRgabe der Gesetze (§ 323 Abs. 1 HGB,
§ 43 WPO, § 203 StGB) verpflichtet, tiber Tatsachen und Umsténde, die ihm
bei seiner Berufstétigkeit anvertraut oder bekannt werden, Stillschweigen zu
bewahren, es sei denn, dass der Auftraggeber ihn von dieser Schweigepflicht
entbindet.

(2) Der Wirtschaftspriifer wird bei der Verarbeitung von personenbezogenen
Daten die nationalen und europarechtlichen Regelungen zum Datenschutz
beachten.

9. Haftung

(1) Fur gesetzlich vorgeschriebene Leistungen des Wirtschaftsprifers, insbe-
sondere Priifungen, gelten die jeweils anzuwendenden gesetzlichen Haf-

tungsbeschriankungen, insbesondere die Haftungsbeschrankung des § 323
Abs. 2 HGB.

(2) Sofern weder eine gesetzliche Haftungsbeschrankung Anwendung findet
noch eine einzelvertragliche Haftungsbeschrankung besteht, ist die Haftung

des Wirtschaftspriifers fur Schadensersatzanspriiche jeder Art, mit Ausnah-

me von Schaden aus der VVerletzung von Leben, Kérper und Gesundheit,
sowie von Schéden, die eine Ersatzpflicht des Herstellers nach § 1

ProdHaftG begriinden, bei einem fahrlassig verursachten einzelnen Scha-
densfall gemaR § 54a Abs. 1 Nr. 2 WPO auf4 Mio. € beschrénkt.

(3) Einreden und Einwendungen aus dem Vertragsverhéltnis mit dem Auf-
traggeber stehen dem Wirtschaftspriifer auch gegendiiber Dritten zu.

(4) Leiten mehrere Anspruchsteller aus dem mit dem Wirtschaftspriifer
bestehenden Vertragsverhilinis Anspriiche aus einer fahrldssigen Pflichtver-
letzung des Wirtschaftspriifers her, gilt der in Abs. 2 genannte Héchstbetrag
fiir die betreffenden Anspriiche aller Anspruchsteller insgesamt.

50261
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(5) Ein einzelner Schadensfall im Sinne von Abs. 2 ist auch beziiglich eines
aus mehreren Pflichtverletzungen stammenden einheitlichen Schadens
gegeben. Der einzelne Schadensfall umfasst samtliche Folgen einer Pflicht-
verletzung ohne Riicksicht darauf, ob Schédden in einem oder in mehreren
aufeinanderfolgenden Jahren entstanden sind. Dabei gilt mehrfaches auf
gleicher oder gleichartiger Fehlerquelle beruhendes Tun oder Unterlassen als
einheitliche Pflichtverletzung, wenn die betreffenden Angelegenheiten mitei-
nander in rechtlichem oder wirtschaftlichem Zusammenhang stehen. In
diesem Fall kann der Wirtschaftspriifer nur bis zur Héhe von 5 Mio. € in
Anspruch genommen werden. Die Begrenzung auf das Fiinffache der Min-
destversicherungssumme gilt nicht bei gesetzlich vorgeschriebenen Pflicht-
priifungen.

(6) Ein Schadensersatzanspruch erlischt, wenn nicht innerhalb von sechs
Monaten nach der schriflichen Ablehnung der Ersatzleistung Klage erhoben
wird und der Auftraggeber auf diese Folge hingewiesen wurde. Dies gilt nicht
fiir Schadensersatzanspriiche, die auf vorsdtzliches Verhalten zuriickzufiih-
ren sind, sowie bei einer schuldhaften Verletzung von Leben, Kérper oder
Gesundheit sowie bei Schaden, die eine Ersatzpflicht des Herstellers nach §
1 ProdHaftG begriinden. Das Recht, die Einrede der Verjahrung geltend zu
machen, bleibt unberiihrt.

(1) Andert der Auftraggeber nachtraglich den durch den Wirtschaftspriifer
gepriiften und mit einem Bestétigungsvermerk versehenen Abschluss oder
Lagebericht, darf er diesen Bestatigungsvermerk nicht weiterverwenden.

Hat der Wirtschaftspriifer einen Bestétigungsvermerk nicht erteilt, so ist ein
Hinweis auf die durch den Wirtschaftspriifer durchgefithrte Priiffung im Lage-
bericht oder an anderer fiir die Offentlichkeit bestimmter Stelle nur mit schrift-
licher Einwilligung des Wirtschaftspriifers und mit dem von ihm genehmigten
Wortlaut zulédssig.

(2) Widerruft der Wirtschaftspriifer den Bestétigungsvermerk, so darf der
Bestétigungsvermerk nicht weiterverwendet werden. Hat der Auftraggeber
den Bestatigungsvermerk bereits verwendet, so hat er auf VVerlangen des
Wirtschaftspriifers den Widerruf bekanntzugeben.

(3) Der Auftraggeber hat Anspruch auf fiinf Berichtsausfertigungen. Weitere
Ausfertigungen werden besonders in Rechnung gestellt.

(1) Der Wirtschaftspriifer ist berechtigt, sowohl bei der Beratung in steuerli-
chen Einzelfragen als auch im Falle der Dauerberatung die vom Auftraggeber
genannten Tatsachen, insbesondere Zahlenangaben, als richtig und vollstén-
dig zugrunde zu legen; dies gilt auch fiir Buchfiihrungsauftrdage. Er hat jedoch
den Auftraggeber aufvon ihm festgestellte Unrichtigkeiten hinzuweisen.

(2) Der Steuerberatungsauftrag umfasst nicht die zur Wahrung von Fristen
erforderlichen Handlungen, es sei denn, dass der Wirtschaftspriifer hierzu
ausdriicklich den Auftrag libernommen hat. In diesem Fall hat der Auftragge-
ber dem Wirtschaftspriifer alle fiir die Wahrung von Fristen wesentlichen
Unterlagen, insbesondere Steuerbescheide, so rechtzeitig vorzulegen, dass
dem Wirtschaftspriifer eine angemessene Bearbeitungszeit zur Verfilgung
steht.

(3) Mangels einer anderweitigen schriftlichen Vereinbarung umfasst die
laufende Steuerberatung folgende, in die Vertragsdauer fallenden Tatigkei-
ten:

a) Ausarbeitung der Jahressteuererkldrungen fiir die Einkommensteuer,
Kérperschaftsteuer und Gewerbesteuer sowie der Vermdgensteuererkla-
rungen, und zwar auf Grund der vom Auftraggeber vorzulegenden Jahres-
abschliisse und sonstiger fiir die Besteuerung erforderlicher Aufstellungen
und Nachweise

b) Nachpriifung von Steuerbescheiden zu den unter a) genannten Steuern

¢) Verhandlungen mit den Finanzbehd&rden im Zusammenhang mit den
unter a) und b) genannten Erklarungen und Bescheiden

d) Mitwirkung bei Betriebspriifungen und Auswertung der Ergebnisse von
Betriebspriifungen hinsichtlich der unter a) genannten Steuern

e) Mitwirkung in Einspruchs- und Beschwerdeverfahren hinsichtlich der
unter a) genannten Steuern.

Der Wirtschaftspriifer beriicksichtigt bei den vorgenannten Aufgaben die
wesentliche vertffentlichte Rechtsprechung und Verwaltungsauffassung.

(4) Erhélt der Wirtschaftspriifer fiir die laufende Steuerberatung ein Pau-
schalhonorar, so sind mangels anderweitiger schriftlicher Vereinbarungen die
unter Abs. 3 Buchst. d) und e) genannten Tatigkeiten gesondert zu honorie-
ren.

(5) Sofern der Wirtschaftspriifer auch Steuerberater ist und die Steuerbera-
tervergiitungsverordnung fiir die Bemessung der Vergiitung anzuwenden ist,
kann eine héhere oder niedrigere als die gesetzliche Vergiitung in Textform
vereinbart werden.

(6) Die Bearbeitung besonderer Einzelfragen der Einkommensteuer, Kérper-
schaftsteuer, Gewerbesteuer, Einheitsbewertung und Vermégensteuer sowie
aller Fragen der Umsatzsteuer, Lohnsteuer, sonstigen Steuern und Abgaben
erfolgt auf Grund eines besonderen Auftrags. Dies gilt auch fiir

a) die Bearbeitung einmalig anfallender Steuerangelegenheiten, z.B. auf
dem Gebiet der Erbschaftsteuer, Kapitalverkehrsteuer, Grunderwerbsteuer,

b) die Mitwirkung und Vertretung in Verfahren vor den Gerichten der Fi-
nanz- und der Verwaltungsgerichtsbarkeit sowie in Steuerstrafsachen,

c) die beratende und gutachtliche Tatigkeitim Zusammenhang mit Um-
wandlungen, Kapitalerhhung und -herabsetzung, Sanierung, Eintritt und
Ausscheiden eines Gesellschafters, BetriebsverduRerung, Liquidation und
dergleichen und

d) die Unterstiitzung bei der Erfiillung von Anzeige- und Dokumentations-
pflichten.

(7) Soweit auch die Ausarbeitung der Umsatzsteuerjahreserklarung als
zusétzliche Titigkeit bernommen wird, gehért dazu nicht die Uberpriifung
etwaiger besonderer buchmafRiger Voraussetzungen sowie die Frage, ob alle
in Betracht kommenden umsatzsteuerrechtlichen Vergiinstigungen wahrge-
nommen worden sind. Eine Gewabhr fiir die vollstdndige Erfassung der Unter-
lagen zur Geltendmachung des Vorsteuerabzugs wird nicht iibernommen.

Die Kommunikation zwischen dem Wirtschaftspriifer und dem Auftraggeber
kann auch per E-Mail erfolgen. Soweit der Auftraggeber eine Kommunikation
per E-Mail nicht wiinscht oder besondere Sicherheitsanforderungen stellt, wie
etwa die VVerschlusselung von E-Mails, wird der Auftraggeber den Wirt-
schaftspriifer entsprechend in Textform informieren.

(1) Der Wirschaftspriifer hat neben seiner Gebiihren- oder Honorarforderung
Anspruch auf Erstattung seiner Auslagen; die Umsatzsteuer wird zusétzlich
berechnet. Er kann angemessene Vorschiisse auf Vergilitung und Auslagen-
ersatz verlangen und die Auslieferung seiner Leistung von der vollen Befiie-
digung seiner Anspriiche abhéngig machen. Mehrere Auftraggeber haften als
Gesamtschuldner.

(2) Ist der Auftraggeber kein Verbraucher, so ist eine Aufrechnung gegen
Forderungen des Wirtschaftspriifers auf Vergiitung und Auslagenersatz nur
mit unbestrittenen oder rechtskréaftig festgestellten Forderungen zuléssig.

Der Wirtschaftspriifer ist nicht bereit, an Streitbeilegungsverfahren vor einer
Verbraucherschlichtungsstelle im Sinne des § 2 des Verbraucherstreitbeile-
gungsgesetzes teilzunehmen.

Fiir den Auftrag, seine Durchfiihrung und die sich hieraus ergebenden An-
spriiche gilt nur deutsches Recht.
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